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Netzwerkzugangssteuerung

Kein Fischen im Truben

Mobiles Arbeiten, BYOD, loT, sichere
Gastzuginge - der Aufwand, Gerate
sicher ins Unternehmensnetzwerk
einzubinden, wird fiir IT-Abteilungen
immer groBer. Wer und was im eige-
nen Netz unterwegs ist, lasst sich
kaum noch zuverlassig kontrollie-
ren. Mit Aruba ClearPass ist eine
herstellerunabhangige Netzwerk-
zugangssteuerung auf dem Markt,
die mit automatisierter Gerate- und
Benutzererkennung Licht ins Dunkel
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bringt. Individuelle Richtlinien sor-
gen dafiir, dass sich alle und alles im
Netz an die Regeln halt.

,Was ist das? Loch an Loch und es hilt doch - ein
Netz. Dieses Kinderratsel beschreibt erschre-

ckend prazise das Netzwerk vieler Unternehmen.

Ob und wie lange es Angriffen und Bedrohungen
standhalt, ist dabei meist fraglich. Bring your own
device (BYOD), der Siegeszug der IoT-Gerate und die
Anforderungen des mobilen Arbeitens machen die
Netzwerkzugangskontrolle fiir IT-Verantwortliche zu




PRODUKTE UND ANWENDUNGEN

einer Sisyphus-Aufgabe. Den Uberblick zu behalten,
wer und was sich im Netz tummelt, ist kaum mog-
lich. Jedoch ist dieses Wissen die Voraussetzung, um
Sicherheitsrisiken zu erkennen und das Unterneh-
men vor ihnen zu schiitzen.

Aruba ClearPass 16st die drei dringendsten Prob-
leme, die IT-Verantwortliche im Hinblick auf ihr
Netzwerk haben: Transparenz, Zugangssteuerung
und Schutz vor Cyberangriffen. Im Gegensatz zu
anderen Losungen identifiziert Aruba ClearPass in
Echtzeit und ohne den Einsatz von Agents Endpunk-
te und Netzwerkgerate in kabelgebundenen und
kabellosen Netzwerken. ClearPass ist dabei nicht

an die Netzwerkkomponenten eines bestimmten
Herstellers gebunden, sondern funktioniert in jedem
Netzwerk. Es ldsst sich auBerdem in tiber 120 Sicher-
heits- und allgemeine IT-Losungen integrieren —

z.B. um in Kombination mit Firewalls, SIEM oder
Sandboxen auf Cyberangriffe zu reagieren.

Sicherheit und Compliance:
Transparenz ist die Voraussetzung

Nur wer weiBl, wer und was in seinem Netz unter-
wegs ist, kann mogliche Risiken erkennen.

BYOD, eine Flut von IoT-Geraten und die Forderung
von Anwendern, moglichst von iiberall Zugang zum
Netz zu haben, machen es Netzwerkadministratoren
schwer, den Uberblick zu behalten. Hinzu kommen
die Bereitstellung von Gastzugriffen und die Kont-
rolle von nicht autorisierten kabelgebundenen und
kabellosen Endpunkten. Bisherige Verfahren zur
Identifizierung der verbundenen Endpunkte erwei-
sen sich in der Praxis oft als wenig hilfreich, da sie
mit Agents arbeiten und regelméaBige Updates der
Endpunktdatenbanken erfordern. Letztlich bleibt es
bei vielen IT-Abteilungen Handarbeit, den Netzwerk-
zugang freizugeben und zu kontrollieren.

Mit Aruba ClearPass behalten Administratoren jetzt
die Ubersicht in ihren Netzwerken. Da ClearPass
nicht mit Agents arbeitet, erkennt es auch BYOD-
Smartphones und IoT-Gerate. Endpunkte in kabelge-
bunden und kabellosen Netzwerken werden automa-
tisch identifiziert und kategorisiert. Dies geschieht
anhand von Attributen wie Gerdtekategorie, Herstel-

ler, Betriebssystem, IP-Adresse, Hostname, Besitzer
und anderen. Neue und unbekannte Gerate lassen
sich so unmittelbar klassifizieren und der entspre-
chenden Zugriffsrichtlinie unterwerfen.

Zugangssteuerung:

Wer darf was im Netz?

Vom IT-Mitarbeiter bis zum Besucher, vom Server
bis zum Drucker: Viele Personen und Geréate brau-
chen Zugang zum Netzwerk, aber nicht jeder und
jedes sollte gleich Zugriff auf alle Ressourcen haben.
Uber Richtlinien, die unter anderem Faktoren wie
Gerat, Tageszeit und Benutzertyp berticksichtigen,
vergibt ClearPass Zugriffsrechte, die jedem Benut-
zer, jedem System und jedem Gerat nur den Zugriff
erlauben, der fiir die jeweilige Rolle notwendig ist.
Diese richtlinienbasierte Segmentierung ermog-
licht es, Besuchern ein Netzwerk zur Verfligung zu
stellen, das vom eigenen Firmennetzwerk getrennt
bleibt. Ergdnzt durch ein Selbstregistrierungsportal
bleibt der IT-Abteilung obendrein viel administrati-
ver Aufwand erspart.

Unabhéngig von der jeweiligen Rolle und dem
jeweiligen Segment, erlaubt ClearPass im Gegensatz
zu einigen anderen Losungen grundsatzlich nur
solchen Gerdten und Benutzern den Zugang mit
positiver Authentifizierung und der entsprechenden
richtlinienbasierten Berechtigung.

»Farblose Ports*:

Das Endgeriat bestimmt

die Zugriffsrechte

Die sichere Konfiguration von Ports bereitet IT-
Abteilungen oftmals Kopfzerbrechen. Besonders

in oOffentlich zuganglichen Bereichen stellen sie
ein Sicherheitsrisiko dar. Die generelle Einschran-
kung der Zugriffsrechte oder die Konfiguration fiir
bestimmte Anwendungsfélle wie z.B. Drucker macht
die Nutzung der Ports unflexibel. Eine Anderung
der Nutzung ist immer mit zusatzlichem Aufwand
verbunden.

ClearPass ermoglicht die Strategie der ,farblosen
Ports®. Da ClearPass jedes Gerat erkennt und hin-
sichtlich seiner Zugriffsrechte priift, bevor es ins
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Durchgéngige Transparenz
in kalbelgebundenen und
kabellosen Netzwerken
mit Komponenten
mehrerer Anbieter

MaRBnahmen zur
Fehlerbehebung
und Anpassung
von Richtlinien

Fir User and Entity
Behavior Analytics
(UEBA) geeignet

Differenzierte
Richtlinien fir den
Netzwerkzugriff

Strenge Sicherheitskontrollen
in kabelgebundenen und
kabellosen Netzwerken mit
Komponenten mehrerer Anbieter

Koordinierte

Gegenmalnahmen
von Sicherheitslésungen

mehrerer Anbieter

Netz aufgenommen wird, kann jeder Port mit jedem
Gerat verbunden werden, ohne die Portnutzung
generell einschranken zu miissen. IT-Verantwortli-
che sparen somit viel Zeit bei der Einrichtung und
Konfiguration von Switchen und konnen gleichzeitig
die Portnutzung optimieren.

Offene und nahtlose Integration:
ClearPass in Kombination mit
Firewall und Co.

ClearPass bietet einen Closed-Loop-Ansatz zum
Schutz von Netzwerken. Das heif}t, ein geschlosse-
ner Regelkreis sorgt dafiir, dass die Sicherheit stets
gewahrleistet ist, obwohl stindig neue und unbe-
kannte Elemente Teil des Netzwerks werden oder es
Cyberattacken ausgesetzt sein konnte.

Den ersten Schritt dazu bildet die umfassende
Transparenz, die ClearPass in jedem Netzwerk er-
moglicht — unabhdngig vom Hersteller der Netzwerk-
komponenten oder der Gerite, die auf dieses Netz-
werk zugreifen. Differenzierte Richtlinien fiir den
Netzwerkzugriff, die beliebig auf Gerdtemerkmale
und Rollen der Nutzer angepasst werden konnen,
bilden die Basis fiir eine sichere Zugangssteuerung
in kabelgebundenen und kabellosen Netzwerken.
Wird ClearPass in Kombination mit Firewalls, SIEM,
Sandboxen und Ahnlichem eingesetzt, kénnen auch
Richtlinien als Reaktion auf Cyberangriffe definiert

Closed-Loop-Ansatz fiir Netzwerk-
zugangssteuerung und Reaktion.

werden. Sobald die Sicherheitslosungen Hinweise
auf einen solchen Vorfall melden, 16st ClearPass
festgelegte Aktionen aus, wie z.B. erneute Authenti-
fizierung, Bandbreitenbegrenzung, Quarantane oder
Blockierung. ClearPass ermoglicht die Erfassung
und Analyse des Verhaltens von Nutzern und Gera-
ten im Netz. Diese Daten bilden die Grundlage zur
kontinuierlichen Anpassung der Richtlinien und zur
Optimierung des Netzwerks.

ClearPass kann noch mehr! Lassen Sie sich beraten,
wie ClearPass Ihr Netzwerk sicherer macht, Thnen
hilft, Compliance-Anforderungen zu erfiillen, und
dabei Thre IT-Abteilung entlastet.
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